Adobe Einstellungen

Manuelle Signaturpriufung im Acrobat Reader
und
Zertifikatsimport

Auf den folgenden Seiten werden in 3 Schritten die nétigen
Einstellungen erklart, die zur Ansicht einer signierten PDF Datei
im Adobe Reader nétig sind. Diese Beschreibung wurde flr die
Adobe Reader Version 9 erstellt. Niedrigere Versionen konnen
daher von dieser Beschreibung abweichen.

1. Installation des aktuellen Adobe Reader, dieser ist unter dem
Link http://get.adobe.com/de/reader/ kostenlos verfligbar.

2. Nach der Installation des Adobe Reader miissen in diesem
folgende Einstellungen vorgenommen werden.
Zuerst unter dem Punkt Bearbeiten den Punkt Voreinstellungen
wahlen. Dort auf Sicherheit klicken. Dann sollte folgendes

Fenster erscheinen:

Digitale Unterschriften
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| Beim Offnen des Dokuments Unterschriften prifen
| Dokumente beim Unterschreiben im Dokumentyorschau-Modus anzeigen

Erscheinungsbild

Erweiterte Voreinstellungen.

Berechtigungen
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Beliebiges Zertifikat zulassen
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Hier rechts oben den Punkt erweiterte Voreinstellungen
wahlen. Jetzt erscheint folgendes Fenster:

| Digitale Unterschriften - Enweiterte Vo

i Uber rGfung__§| Erstellung I Windows-Integration

Beim Uberprifen:

@ Im Dokument angegebene Methode verwenden; bei Nichtverfiigharkeit Meldung ausgeben

() Im Dokument angegebene Methode verwenden; bei Nichtverfigharkeit Standardmethode verwenden

(21 Immer Standardmethode verwenden (iiberschreibt die im Dokument angegebene Methode)
Standardmethode zum Uberprifen von Unterschriften: Adobe Standardsicherheit
Beim Prifen von Unterschriften nach Maglichkeit imrmer feststellen, ob das zugeharige Zertifikat gesperrt wurde
[Tlinformationen zur Dokurnentenpriifung ignorieren
Zeitpunkt der Uberprafung
Unterschriften prifen anhand folgendemn Kriterium:
) Aktuelle Zeit
@ In der Unterschrift eingebettete Sicherungszeit (z. B. Zeitstempel), falls vorhanden, andernfalls aktuelle Zeit

(7) Zeitpunkt der Unterschriftserstellung

Abgelaufene Zeitstempel verwenden

[] Zeitstempelwarnungen in der Dokumentenmeldungsleiste anzeigen
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Die im Bild oben getroffenen Einstellungen sind nun
vorzunehmen. Danach die Registerkarte Windows-Integration
anklicken. Folgendes Bild erscheint:

Digitale Unterschriften - Erweiterte Voreinstellungen

| iibesprattna | Erstell || Windows-Integration il

[#] Suchen nach anderen als sigenen Zertifikaten im Windows-Zertifikatspeicher zulassen

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind far die folgenden Vorginge
wertrauenswirdig:

[7] Uberpriifen von Unterschriften
Uberprafen von zertifizierten Dokumenten
1y Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in

Windows Zertifikate installiert haben, u. U. als vertrauenswirdige Inhalte betrachtet.
Diese Option sollte mit Bedacht verwendet werden.
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Auch hier sind die gezeigten Einstellungen zu wahlen. Soweit
sind nun alle Einstellungen im Adobe Reader 9 richtig
eingestellt.

. Installieren des Zertifikates der Firma A-cert. Daflir missen Sie
zuerst das entsprechende Zertifikat downloaden. Sie finden es
unter http://www.a-cert.at/static/all-stamm-cert.p7b .

Zum Installieren des Zertifikates klicken Sie das gedownloadete
Zertifikat mit der rechten Maustaste an und wahlen Sie
Zertifikat installieren. Im sich 6ffnenden Fenster wahlen Sie

weiter, so kommen Sie zu folgender Auswahl:

Zertifikatspeicher
Zertfkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahien, oder Sie kénnen einen
Speicherort fur die Zertifikate angeb

Zertifikatspeicher autom: ghlen (auf dem Zertifikattyp basieren: d)

@) Alle Zertifikate in folgendem Speicher speichern

Zertificatspeicher:
Vertrauenswirdige Stammzer tifizierungsstellen Durchsuchen...

Weitere Informationen Gber Zertifikatspeicher
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Wabhlen Sie Gber durchsuchen Vertrauenswiurdige
Stammzertifizierungsstellen wie im Bild (oben) gezeigt. Dann
bestatigen Sie mit weiter.

Im nachsten Fenster bestatigen Sie mit Fertigstellen. Nach
wenigen Sekunden erscheinen in Folge einige Fenster die in
etwa so aussehen:

R e o . )
Sie sind im Begiif, cin Zertifiket von einer Zertfizierungsstellezu
B\ installieren, die sich wie folgt darstelt:

A-CERT GOVERNMENT

Il Es wird nicht bestatigt, dass das Zertifikat wirklich von "A-CERT

GOVERNMENT" stammt. Wenden Sie sich an "A-CERT GOVERNMENT",
umn die H 2u bestatigen. Die folgende Zah hilft Thnen bei diesem
Prozess w

Fingerabdruck (shal): BDTB039E 4SBA4E4B 1IADECCS 8124520
CEA3B6A7




Bestatigen Sie alle mit Ja. Wenn der Importvorgang erfolgreich

war, erscheint folgendes Fenster:
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Durch den Klick auf OK ist die Installation nun abgeschlossen.

Wenn Sie nun lhr digital signiertes PDF 6ffnen, sollte fiir eine

glltige Signierung folgendes erscheinen:

Datei  Bearbeiten Anzeige Dokument Werkzeuge Fenster Hilfe

= PR %;j 1 /1 @ ® 614% - - = ] suchen

%ﬂ Unterschriftsfenster

\@ Unterschrieben und alle Unterschriften sind galtig.




